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Les Rendez-vous du politique : les démocraties occidentales face a la guerre de I'information

Alors que 1’Europe est confrontée au retour de la guerre sur son sol, cette séance
des « Rendez-vous du politique » s’interroge sur la fagon dont les démocraties
occidentales font face a la guerre de I’information.

C’est l’autre terrain sur lequel se joue aujourd’hui la guerre entre la Russie et
I’Ukraine ; le cyberespace est devenu un nouveau champ de bataille. Des
cyberattaques visant des infrastructures stratégiques et logistiques accompagnent
désormais les manceuvres militaires conventionnelles. Mais c¢’est aussi une
véritable lutte informationnelle qui se déploie dans le cyberespace, faite de
propagande, de désinformation, de diffusion de discours alternatifs relayés sur les
réseaux sociaux et parfois repris par des médias plus traditionnels. Si des Etats tels
que la Chine et la Russie se sont tres tot dotés de doctrines visant a militariser le
champ informationnel et ont cherché a intervenir par la manipulation de
I’information dans la politique intérieure de pays rivaux, les démocraties
occidentales ont tardé a prendre la mesure de 1’ampleur de cette guerre d’un
nouveau genre, qui avance masquée et ne dit pas son nom. Comment les
démocraties occidentales ont-elles intégré cette nouvelle dimension de la guerre ?
Quels moyens se donnent-elles pour la mener ? A quels enjeux éthiques, politiques,
stratégiques sont-elles confrontées ?

Une bibliographie sélective est réalisée & 1’occasion de ce « Rendez-vous du
politique ». Les documents cités sont consultables en Bibliothéque tous publics ou
en ligne.

Cette bibliographie est accompagnée d’une présentation de documents en salle D,
du 29 novembre 2022 au 8 janvier 2023.

Intervenants : Frédérick Douzet, Maud Quessard, Maxime Audinet, Elise Vincent.
Mardi 6 décembre 2022, 18h30-20h

Site Francgois-Mitterrand
Petit auditorium

Entrée gratuite — Réservation fortement recommandée

Organisé en partenariat avec I’Institut de Recherche Stratégique de I'Ecole
Militaire.

Couverture : Exemples de unes sur la guerre en Ukraine © BnF
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Pour une premiere approche

Frédéric
Charillon

GUERRES
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Charillon, Frédéric

Guerres d'influence : les Etats a la conquéte des esprits. Paris
: Odile Jacob, 2022. 344 p.

Salle D — Science politique — [327.1 CHAR ¢]

L’auteur souligne I’importance croissante des stratégies
d’influence dans le jeu des relations internationales. Il
souleve la question de la préparation de la France et de
I'Europe a ces nouvelles formes de guerres.

Colon, David

Propagande : la manipulation de masse dans le monde
contemporain. Paris : Belin, 2019. 430 p. (Collection
Histoire)

Salle B — Presse — [070.409 23 COLO p]

A travers une approche historique, cet ouvrage étudie les
fondements et les mécanismes de la propagande depuis un
siecle. Il révele notamment que les avancées des sciences
sociales et des neurosciences ont permis de perfectionner les
techniques de persuasion, d'influence et de manipulation.

Dossier « Géopolitique de la datasphére ». Hérodote, 2020/2-
3,n° 177-178, p. 3-354.

Salle D — Périodiques de Science politique — [POL Hero dote]
Ressources électroniques sur place — Bases de données —
Cairn

Ce numéro propose une definition de la notion émergente de
« Datasphere ». Envisageant les enjeux stratégiques liés au
cyberespace et a la révolution numérique, les auteurs
montrent comment les grandes puissances se mesurent et
s’affrontent dans ce nouveau contexte.
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Dossier « La guerre de l'information aura-t-elle lieu ? ».
RAMSES. Rapport annuel mondial sur le systtme économique
et les stratégies 2018, septembre 2017, p. 138-185.

Salle D — Périodiques de Généralités — [GENE Rams es]
Ressources électroniques sur place — Bases de données —
Cairn

Les auteurs s’interrogent sur la maniére dont 1’information
recompose les relations internationales en créant de nouveaux
enjeux et de nouveaux moyens d’affrontement.

DUNOD

France. Ministére de I'Europe et des affaires étrangéres. Centre
YT d'analyse, de prévision et de stratégie (ed.) ; Institut de
[IARLILEUTN(  recherche stratégique de I'Ecole militaire (Paris) (ed.)
ULLLLUC Ul [ es manipulations de l'information : un défi pour nos
démocraties. Paris : la Documentation francaise, 2019. 210 p.
Salle D — Science politique — [327.14 MANI]

Egalement disponible en ligne sur :
https://www.diplomatie.gouv.fr/IMG/pdf/les_manipulations d
e_|_information_2__ cle04b2b6.pdf (consulté le 25.11.2022)

Ce rapport analyse les causes et les conséquences des
manipulations de I’information ainsi que les réponses
apportées a ce phénomeéne par les Etats, les organisations
internationales, la société civile et les acteurs privés. Il formule un certain nombre
de recommandations afin d’aider les démocraties a affronter ce défi.

Marange, Céline (dir.) ; Quessard, Maud (dir.)

Les guerres de l'information a I'ére numérique. Paris : PUF,
2021. 448 p.

LES GUERRES Salle D — Science politique — [327.14 MARA g]

DE L'INFORMATION

q

Cet ouvrage collectif met en évidence les enjeux stratégiques
de I'information dans le contexte de la révolution numérique.
Il analyse la maniére dont un certain nombre d’Etats utilisent
I’information afin d’accroitre leur influence et d’affirmer leur
puissance sur la scéne internationale.
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La guerre de I'information : permanences et changements

La propagande et la persuasion de masse, armes de guerre

Ouvrages

Charillon, Frédéric )

Guerres d'influence : les Etats a la conquéte des esprits. Paris : Odile Jacob, 2022.
344 p.

Salle D — Science politique — [327.1 CHAR g]

Colon, David

Les maitres de la manipulation : un siécle de persuasion de masse. Paris :
Tallandier, 2021. 347 p.-[8] p. de pl.

Salle D — Science politique — [En commande]

Colon, David

Propagande : la manipulation de masse dans le monde contemporain. Paris : Belin,
2019. 430 p. (Collection Histoire)

Salle B — Presse — [070.409 23 COLO p]

Connelly, Mark (ed.) ; Fox, Jo (ed.) ; Goebel, Stefan (ed)...

Propaganda and conflict : war, media and shaping the twentieth century. London ;
New York : Bloomsbury Academic, 2019.

Salle D — Science politique — [En commande]

Cull, Nicholas John ; Culbert, David Holbrook ; Welch, David

Propaganda and mass persuasion : a historical encyclopedia, 1500 to the present.
Santa Barbara (Calif.) : ABC-Clio, 2003. XXI-479 p.

Salle D — Science politique — [327.14 CULL p]

Jowett, Garth S. ; O'Donnell, Victoria
Propaganda & persuasion. 5th ed. Thousand Oaks, Calif. : SAGE, 2012. xxx, 432

p.
Salle D — Science politique — [320.014 JOWE p]

Mucchielli, Alex

L'art d'influencer : analyse des techniques de manipulation. Paris : A. Colin, 2000.
176 p. (Collection U. Série Sciences de la communication)

Salle J — Sociologie — [306.485 MUCC a]
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O'Shaughnessy, Nicholas Jackson

Politics and propaganda : weapons of mass seduction. Manchester : Manchester
university press, 2004. 264 p.

Salle D — Science politique — [327.14 OSHA p]

Welch, David
Propaganda : power and persuasion. London : |.B. Tauris, 2013. 272 p.
Salle D — Science politique — [En commande]

De nouvelles formes de guerres

Ouvrages

Badie, Bertrand (dir.) ; Vidal, Dominique (dir.)
L'état du monde 2015 : nouvelles guerres. Paris : La Découverte, 2014, p. 111-117.
Salle D — Science politique — [327.090 49 BADI n]

Boniface, Pascal

Atlas des crises et des conflits. Nouvelle édition actualisée. Paris : Armand Colin :
Fayard, 2021. 150 p.

Salle D — Science politique — [327.090 49 BONI 3]

Cattaruzza, Amaél

Atlas des guerres et conflits : un tour du monde géopolitique. 3e éd. Paris : Editions
Autrement, 2017. 96 p. (Collection Atlas-monde)

Salle D — Science politique — [327.016 CATT a]

Chauvancy, Raphaél

Les nouveaux visages de la guerre : comment la France doit se préparer aux
conflits de demain. Versailles : VA éditions, 2021. 206 p. (Collection Guerre de
I'information)

Salle D — Science politique — [En traitement]

Gomart, Thomas

Guerres invisibles : nos prochains défis géopolitiques. Paris : Tallandier, 2021. 315
p. (Essais)

Salle D — Science politique — [327.090 49 GOMA q]

Malis, Christian
Guerre et stratégie au XXle siécle. Paris : Fayard, 2014. 340 p.
Salle D — Science politique — [355.02 MALI g]
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Pélopidas, Benoit (dir.) ; Ramel, Frédéric (dir.)

Guerres et conflits armés au XXle siécle. Paris : SciencesPo les presses, 2018. 277
p. (L'enjeu mondial)

Salle D — Science politique — [355.02 PELO g]

Articles

Maulny, Jean-Pierre
« Les défenses des années 2020 ». L'Année stratégique 2022, 2021, p. 297-302.
Salle D — Science politique — [355.03 IRIS]

La guerre de I'information dans le contexte numérique

Ouvrages

Andress, Jason

Cyber warfare : techniques, tactics and tools for security practitioners. 2nd edition.
Amsterdam ; Boston : Elsevier, [2014].

Ressources électroniques sur place — Livres électroniques — [ACQNUM-18160]

Cattaruzza, Amaél

Géopolitique des données numériques : pouvoir et conflits a I'neure du big data.
Paris : le Cavalier bleu éditions, 2019. 174 p. (Géopolitique de...)

Salle D — Science politique — [327.101 CATT g]

Douzet, Frédérick

« Cyberguerres et cyberconflits ». Dans Badie, Bertrand (dir.) ; Vidal, Dominique
(dir.). L'état du monde 2015 : nouvelles guerres. Paris : La Découverte, 2014, p.
111-117.

Salle D — Science politique — [327.090 49 BADI n]

Floridi, Luciano (ed.) ; Taddeo, Mariarosaria (ed.)

The ethics of information warfare. Cham : Springer, 2014. (Law, governance and
technology series ; volume 14)

Ressources électroniques sur place — Livres électroniques — [ACQNUM-57178]

Guillaume, Marine

« Un cyberespace de conflictualit¢ ». Dans Pélopidas, Benoit (dir.) ; Ramel,
Frédéric (dir.). Guerres et conflits armés au XXle siecle. Paris : SciencesPo les
presses, 2018, p. 141-151.

Salle D — Science politique — [355.02 PELO g]
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Henraotin, Joseph

L'art de la guerre a I'age des réseaux. London : ISTE edition, 2017. 223 p. (Série
technologies intellectives ; vol. 1)

Salle D — Science politique — [355.02 HENR a]

Marangé, Céline (dir.) ; Quessard, Maud (dir.)
Les guerres de I'information a I'ere numérique. Paris : PUF, 2021. 448 p.
Salle D — Science politique — [327.14 MARA g]

Nemr, Christina ; Gangware, William

Weapons of mass distraction : foreign state-sponsored disinformation in the digital
age. Park advisors : mars 2019. 48 p. Disponible en ligne sur :
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-
Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf ~ (consulté  le
25.11.2022)

Rid, Thomas ; Hecker, Marc

War 2.0 : irregular warfare in the information age. Westport (Conn.) : Praeger
security international, 2009. 1X-280 p.

Salle D — Science politique — [355.02 RID w]

Shackelford, Scott J. (ed.) ; Douzet, Frederick (ed.) ; Ankersen, Christopher (ed.)
Cyber peace : charting a path toward a sustainable, stable, and secure cyberspace.
Cambridge University Press, 2022. Disponible en ligne sur :
https://doi.org/10.1017/9781108954341 (consulté le 25.11.2022)

Shakarian, Paulo

Introduction to cyber-warfare : a multidisciplinary approach. Amsterdam ;
Boston : Syngress, [2013].

Ressources électroniques sur place — Livres électroniques — [ACQNUM-17748]

Singer, P. W. ; Brooking, Emerson T.
LikeWar : the weaponization of social media. HarperCollins Publishers, 2019.
Salle D — Science politique — [En commande]

Stengel, Richard

Information wars : how we lost the global battle against disinformation and what
we can do about it. New York : Atlantic monthly press, 2019. 357 p.

Salle B — Presse — [070.409 33 STEN i]


https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://www.state.gov/wp-content/uploads/2019/05/Weapons-of-Mass-Distraction-Foreign-State-Sponsored-Disinformation-in-the-Digital-Age.pdf
https://doi.org/10.1017/9781108954341
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Taillat, Stéphane (dir.) ; Cattaruzza, Amaél (dir.) ; Danet, Didier (dir.)

La cyberdéfense : politique de I'espace numérique. Malakoff : Armand Colin,
2018. 255 p. (Collection U. Science politique)

Salle D — Science politique — [355.03 TAIL c]

Winterfeld, Steve

The basics of cyber warfare : understanding the fundamentals of cyber warfare in
theory and practice. Amsterdam ; Boston : Syngress/Elsevier, [2013]. (The basics)
Ressources électroniques sur place — Livres électroniques — [ACQNUM-17557]

Articles

Dossier « Cyberespace : enjeux géopolitiques ». Hérodote, 2014/1-2, n° 152-153,
p. 3-295.

Salle D — Périodiques de Science politique — [POL Hero dote]

Ressources électroniques sur place — Bases de données — Cairn

Dossier « Géopolitique de la datasphére ». Hérodote, 2020/2-3, n° 177-178, p. 3-
354.

Salle D — Périodiques de Science politique — [POL Hero dote]

Ressources électroniques sur place — Bases de données — Cairn

Dossier « La guerre de l'information ». Courrier international, 7 avril 2022, n°
1640, p. 10-15.
Ressources électroniques sur place — Bases de données — Europresse

Dossier « La guerre de I'information aura-t-elle lieu ? ». RAMSES. Rapport annuel
mondial sur le systéme économique et les stratégies 2018, septembre 2017, p. 138-
185.

Salle D — Périodiques de Généralités — [GENE Ramses]

Ressources électroniques sur place — Bases de données — Cairn

Douzet, Frédérick ; Géry, Aude

« Le cyberespace, ¢a sert, d’abord, a faire la guerre. Prolifération, sécurité et
stabilité du cyberespace ». Hérodote, 2020/2-3, n° 177-178, p. 329-350.

Salle D — Périodiques de Science politique — [POL Hero dote]

Ressources électroniques sur place — Bases de données — Cairn

Harbulot, Christian

« Le monde du renseignement face a la guerre de I’information ». Hermés, La
Revue, 2016/3, n° 76, p. 80-85.

Ressources électroniques sur place — Bases de données — Cairn

10
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Joux, Alexandre

« L’information et la guerre : vieux médias et nouvelles plateformes échangent
leurs réles ». La Revue européenne des médias et du numérique, Printemps-été
2022, n° 61-62. Disponible en ligne sur :
https://la-rem.eu/2022/07/linformation-et-la-guerre-vieux-medias-et-nouvelles-
plateformes-echangent-leurs-roles/ (consulté le 25.11.2022)

Méhring, Johanna

« La désinformation comme élément de conflit contemporain ». ThucyDoc, Note
d’analyse, 12 juin 2019, n° 27. Disponible en ligne sur :
https://www.afri-ct.org/2019/thucydoc-n-27-note-danalyse-la-desinformation-
comme-element-de-conflit-contemporain/ (consulté le 25.11.2022)

Nocetti, Julien

« Géopolitique de la cyber-conflictualité ». Politique étrangére, Eté 2018, p. 15-27.
Salle D — Périodiques de Science politique — [POL Polit etran]

Ressources électroniques sur place — Bases de données — Cairn

Nocetti, Julien

« La menace dans le champ cyber. Une menace multiforme et diffuse ». RAMSES.
Rapport annuel mondial sur le systeme économique et les stratégies 2019. Les
chocs du futur, 2018, p. 296-299.

Salle D — Périodiques de Généralités — [GENE Rams es]

Ressources électroniques sur place — Bases de données — Cairn

Taillat, Stéphane

« L’impact du numérique sur les relations stratégiques internationales ».
Stratégique, 2017/4, n° 117, p. 137-153.

Ressources électroniques sur place — Bases de données — Cairn

Taillat, Stéphane

« Un mode de guerre hybride dissymétrique ? Le cyberespace ». Stratégique,
2016/1, n° 111, p. 89-1086.

Ressources électroniques sur place — Bases de données — Cairn
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Guerres de l'information et luttes d’influence menées par
différents Etats

Les stratégies déployées par la Russie, la Chine, les Etats-
Unis et la France

Ouvrages

Audinet, Maxime

Russia today (RT) : un média d'influence au service de I'Etat russe. Bry-sur-
Marne : INA, 2021. 188 p. (Médias et humanités)

Salle B — Presse — [070.099 4 AUDI r]

Boyd-Barrett, Oliver

RussiaGate and propaganda : disinformation in the age of social media.
Routledge, 2020. 146 p.

Salle D — Science politique — [En commande]

Douzet, Frédérick ; Taillat, Stéphane

« Le cyberespace : nouveau front de la puissance ? ». Dans Henneton, Lauric (dir.).
Le réve américain & |’épreuve de Donald Trump. Paris : Vendémiaire, 2020, p.
225-243.

Salle D — Science politique — [320.97 HENN r]

Herpen, Marcel H. van

Putin's propaganda machine : soft power and Russian foreign policy. Lanham
(Md.) : Rowman & Littlefield, 2016. XVI-319 p.

Salle D — Science politique — [327.47 HERP p]

Limonier, Kevin

Ru.net : géopolitique du cyberespace russophone. Paris : I'Inventaire ; Moscou :
I'Observatoire, Centre d'analyse de la CCl France Russie, 2018. 126 p. (Les carnets
de I'Observatoire ; 4)

Salle D — Science politique — [En commande]

Ockrent, Christine

La guerre des récits. Paris : Editions de I'Observatoire, 2020. 188 p.
Salle D — Science politique — [327.14 OCKR g]

12



Les Rendez-vous du politique : les démocraties occidentales face a la guerre de I'information

Poindexter, Dennis F.

The Chinese information war : espionage, cyberwar, communications control and
related threats to United States interests. Jefferson : McFarland & Co., Publishers,
2013. 199 p.

Ressources électroniques sur place — Livres électroniques — [ACQNUM-493]

Quessard, Maud

Stratégies d'influence et guerres de l'information : propagande et diplomatie
publique des Etats-Unis depuis la guerre froide. Rennes : Presses universitaires de
Rennes, 2019. 373 p. (Des Amériques)

Salle D — Science politique — [327.14 QUES s]

Yablokov, llya ; Chatterje-Doody, Precious N.

Russia Today and conspiracy theories : people, power and politics on RT. London :
Routledge, 2021.

Salle D — Science politique — [En commande]

Articles

Audinet, Maxime ; Limonier, Kévin

« Le dispositif d’influence informationnelle de la Russie en Afrique subsaharienne
francophone : un écosystéme flexible et composite ». Questions de communication,
2022/1, n° 41, p. 129-148.

Ressources électroniques sur place — Bases de données — Cairn

Desforges, Alix ; Géry, Aude ; Delerue, Frangois

« A close look at France’s new military cyber strategy ». War on the Rocks, April
23, 2019. Disponible en ligne sur :
https://warontherocks.com/2019/04/a-close-look-at-frances-new-military-cyber-
strategy/ (consulté le 25.11.2022)

Douzet, Frédérick

« L'art de la guerre revisité. Cyberstratégie et cybermenace chinoises ». Hérodote,
2014/1-2, n° 152-153, p. 161-173.

Salle D — Périodiques de Science politique — [POL Hero dote]

Ressources électroniques sur place — Bases de données — Cairn

Dougzet, Frédérick ; Limonier, Kévin ; Mihoubi, Selma...

« Cartographier la propagation des contenus russes et chinois sur le Web africain
francophone ». Hérodote, 2020/2-3, n° 177-178, p. 77-99.

Salle D — Périodiques de Science politique — [POL Hero dote]

Ressources électroniques sur place — Bases de données — Cairn
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Francois, Camille ; Lin, Herbert

« Cartographier un angle mort: la surprise stratégique des opérations
informationnelles russes sur les réseaux sociaux en 2016 ». Hérodote, 2020/2-3, n°
177-178, p. 33-57.

Salle D — Périodiques de Science politique — [POL Hero dote]

Ressources électroniques sur place — Bases de données — Cairn

Haddad, Said

« Une grammaire de la cybersécurité francaise ou la construction d’une stratégie
nationale de cyberdéfense (2008-2017) ». Stratégique, 2017/4, n° 117, p. 119-135.
Ressources électroniques sur place — Bases de données — Cairn

Laruelle, Marlene ; Limonier, Kevin

« Beyond « hybrid warfare »: a digital exploration of Russia’s entrepreneurs of
influence ». Post-Soviet Affairs, 2021, Volume 37, Issue 4, p. 318-335.

Ressources électroniques sur place — Post-Soviet Affairs

Limonier, Kévin ; Audinet Maxime

« La stratégie d’influence informationnelle et numérique de la Russie en Europe ».
Hérodote, 2017/1, n° 164, p. 123-144.

Ressources électroniques sur place — Bases de données — Cairn

Limonier, Kévin ; Gérard, Colin

« Guerre hybride russe dans le cyberespace ». Hérodote, 2017/3-4, n° 166-167, p.
145-163.

Salle D — Périodiques de Science politique — [POL Hero dote]

Ressources électroniques sur place — Bases de données — Cairn

Limonier, Kevin ; Laruelle, Marléne

« Typologie des manceuvres informationnelles russes en direction des pays
francophones ». Annuaire frangais de relations internationales 2022, 2022, volume
23, p. 65-80.

Salle D — Science politique — [327.016 AFRI]

Pétiniaud, Louis ; Limonier, Kévin

« Cartographier le cyberespace : le cas des actions informationnelles russes en
France ». Les Champs de Mars, 2018/1, n° 30 + Supplément, p. 317-326.
Ressources électroniques sur place — Bases de données — Cairn

Quessard, Maud

« Cyberdissuasion et guerres de I’information : 1’Administration Trump a
I’offensive ». Revue Défense Nationale, 2020/6, n° 831, p. 75-81.

Salle D — Périodiques de Science politique — [POL Defen natio]

14



Les Rendez-vous du politique : les démocraties occidentales face a la guerre de I'information

Ressources électroniques sur place — Bases de données — Cairn

Taillat, Stéphane

« Cyber opérations offensives et réaffirmation de 1’hégémonie américaine : une
analyse critique de la doctrine de Persistent Engagement ». Hérodote, 2020/2-3, n°
177-178, p. 313-328.

Salle D — Périodiques de Science politique — [POL Hero dote]

Ressources électroniques sur place — Bases de données — Cairn

Vincent, Elise

« Les armées francaises dans la guerre de l'information ». Le Monde, 22 octobre
2021, p. 5.

Ressources électroniques sur place — Bases de données — Europresse

Yablokov, llya

« Conspiracy theories as a Russian public diplomacy tool : the case of Russia
Today ( RT ) ». Politics, Nov. 2015, vol. 35, Issue 3/4, p. 301-315.

Ressources électroniques sur place — Politics

Publications officielles, rapports

Charon, Paul ; Jeangéne Vilmer, Jean-Baptiste

Les opérations d’influence chinoises. Un moment machiavélien ; rapport de
I’Institut de recherche stratégique de I’Ecole militaire (IRSEM). 2e édition. Paris :
Ministére des Armées, octobre 2021. Disponible en ligne sur :
https://www.irsem.fr/rapport.html (consulté le 25.11.2022)

France. Présidence de la République

Déclaration de M. Emmanuel Macron, président de la République, sur la Revue
nationale stratégique et la programmation militaire de la France, & Toulon le 9
novembre 2022. Disponible en ligne sur :
https://www.vie-publique.fr/discours/287112-emmanuel-macron-09112022-revue-
nationale-strategique (consulté le 25.11.2022)

France. Secrétariat général de la défense et de la sécurité nationale

Revue nationale stratégique 2022. Disponible en ligne sur :
https://www.vie-publique.fr/rapport/287163-revue-nationale-strategique-2022
(consulté le 25.11.2022)
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La guerre de l'information dans le conflit entre la Russie et
'Ukraine

Ouvrages

Dugoin-Clément, Christine

Influence et manipulations : des conflits armés en Ukraine aux guerres
économiques. Versailles : VA Editions, 2022. 236 p. (Management et risques
numeériques)

Salle D — Science politique — [En commande]

Servent, Pierre

Le monde de demain : comprendre les conséquences planétaires de I'onde de choc
ukrainienne. Paris : Robert Laffont, 2022. 220 p.

Salle D — Science politique — [En commande]

Werth, Nicolas
Poutine historien en chef. Paris : Gallimard, 2022. 57 p. (Tracts ; n° 40)
Salle D — Science politique — [320.947 WERT p]

Articles

Audinet, Maxime

« Diplomaties publiques concurrentielles dans la crise ukrainienne. Le cas de RT et
Ukraine Today ». Revue d’études comparatives Est-Ouest, 2018/2, n° 2, p. 171-
204.

Ressources électroniques sur place — Bases de données — Cairn

« "L’important dans une guerre informationnelle est d'avoir la main sur les opinions
publiques™ ». Entretien avec Maud Quessard, propos recueillis par Xavier Eutrope.
La Revue des médias, 16 mars 2022. Disponible en ligne sur :
https://larevuedesmedias.ina.fr/guerre-information-propagande-influence-russie-
ukraine-medias-narratif-opinion-publigue (consulté le 25.11.2022)

Staron, Joséphine

« Russie-Ukraine : une bataille d’influence, de communication et des perceptions ».
Revue Défense Nationale, 2022/5, n° 850, p. 21-26.

Ressources électroniques sur place — Bases de données — Cairn
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Les démocraties occidentales a I'épreuve des luttes
informationnelles

Désinformation et manipulation de Popinion publique dans
les différents médias

Ouvrages

Anstead, Nick
Fake news. Sage : 2021.
Ressources électroniques sur place — Livres électroniques — [ACQNUM-116630]

Badouard, Romain

Le désenchantement de I'internet : désinformation, rumeur et propagande.
[Limoges] : Fyp éditions, 2017. 179 p. (Présence : questions de société)

Salle B — Presse — [070.409 23 BADO d]

Benkler, Yochai ; Faris, Robert ; Roberts, Harold

Network propaganda : manipulation, disinformation, and radicalization in
American politics. New York, NY : Oxford University Press, 2018. ix, 462 p.

Salle B — Presse — [070.409 23 BENK n]

Bernays, Edward Louis

Propaganda : comment manipuler I'opinion en démocratie, trad. de (anglais) par
Oristelle Bonis. Paris : Zones, 2007. 140 p.

Salle A — Généralités — [030.73 BERN p]

Butter, Michael (ed.) ; Knight, Peter (ed.)

Routledge handbook of conspiracy theories. Abingdon, Oxon : Routledge, 2020.
XX, 680 p. (Conspiracy theories)

Salle J — Histoire, archéologie — [909/320 BUTT r]

Cassam, Quassim

Les théories du complot, trad. de (anglais) par Sébastien Réhault. Paris : Eliott,
2022. 106 p. (La part des choses)

Traduction de : Conspiracy theories

Salle D — Science politique — [En commande]
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Chavalarias, David

Toxic data : comment les réseaux manipulent des opinions. [Paris] : Flammarion,
2022. 289 p.-[16] p. de pl.

Salle D — Science politique — [En traitement]

Chomsky, Noam ; Barsamian, David

De la propagande : entretiens avec David Barsamian, trad. de (anglais) par
Guillaume Villeneuve. [Paris] : Fayard, 2002. 327 p.

Traduction de : Propaganda and the public mind

Salle D — Science politique — [320.014 CHOM d]

Salle J — Sociologie — [302.2 CHOM d]

Culloty, Eileen ; Suiter, Jane

Disinformation and manipulation in digital media : information pathologies.
Abingdon ; New York (N.Y.) : Routledge, 2021. (Routledge focus on
communication and society)

Ressources électroniques sur place — Livres électroniques — ACQNUM-115029

Frau-Meigs, Divina

Faut-il avoir peur des fake news ? Paris : la Documentation frangaise, 2019. 208 p.
(Doc' en poche. Place au debat)

Salle B — Presse — [070.409 23 FRAU f]

Géré, Frangois
Dictionnaire de la désinformation. Paris : A. Colin, 2011. 352 p.
Salle D — Science politique — [327.12 GERE d]

Géré, Frangois

Sous I'empire de la désinformation : la parole masquée. Paris : Economica, 2018.
176 p. (Collection Armes et Armées)

Salle D — Science politique — [320.014 GERE s]

Gregor, Milos ; Mlejnkova, Petra

Challenging online propaganda and disinformation in the 21st century. Cham :
Palgrave Macmillan, 2021. 273 p. (Political campaigning and communication)
Salle D — Science politique — [En commande]

Huyghe, Francois-Bernard

La désinformation : les armes du faux. Paris : Armand Colin, 2016. 191 p.
(Comprendre le monde)

Salle B — Presse — [070.409 23 HUYG d]
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Huyghe, Francois-Bernard

Fake news : manip, infox et infodémie en 2021. 3e éd. Versailles : VA Editions,
2020. 141 p.

Salle B — Presse — [070.409 23 HUYG f]

Information Resources Management Association (ed.)

Research anthology on fake news, political warfare, and combatting the spread of
misinformation. Hershey (Pa.) : Information science reference, 2021. xv, 653 p.
Ressources électroniques sur place — Livres électroniques — [ACQNUM-115213]

Joule, Robert-Vincent ; Beauvois, Jean-Léon

Petit traité de manipulation a l'usage des honnétes gens. Nouvelle version.
Grenoble : Presses universitaires de Grenoble, 2014. 317 p.

Salle J — Psychologie, psychanalyse — [153.8 JOUL p]

Klen, Michel

Les ravages de la désinformation : d'hier a aujourd'hui. Lausanne : Favre, 2013.
359 p.

Salle B — Presse — [070.409 23 KLEN r]

Pomerantsev, Peter

This is not propaganda : adventures in the war against reality. New York :
PublicAffairs, 2019. xv, 236 p.

Salle B — Presse — [070.409 23 POME t]

Trottier, Daniel (ed.) ; Fuchs, Christian (ed.)

Social media, politics and the state : protests, revolutions, riots, crime and policing
in the age of Facebook, Twitter and YouTube. London : Routledge, 2015.

Salle D — Science politique — [En commande]

Woolley, Samuel C. ; Howard, Philip N.

Computational propaganda: political parties, politicians, and political
manipulation on social media. New York : Oxford University Press, 2019, 272 p.
Salle D — Science politique — [En commande]

Articles

Nocetti, Julien

« Information, désinformation : les legons du Covid. De Wuhan aux présidentielles
américaines ». RAMSES. Rapport annuel mondial sur le systeme économique et les
stratégies 2022. Au-dela du Covid, 2021, p. 102-107.

Salle D — Périodiques de Généralités — [GENE Rams es]

Ressources électroniques sur place — Bases de données — Cairn
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De nouveaux défis pour les démocraties

Ouvrages

Donovan, Joan ; Dreyfuss, Emily ; Friedberg, Brian

Meme wars : the untold story of the online battles upending democracy in America.
New York : Bloomsbury Publishing 2022. 422 p.

Salle D — Science politique — [En commande]

Giusti, Serena (ed.) ; Piras, Elisa (ed.)

Democracy and fake news : information manipulation and post-truth politics.
London : Routledge, 2020. Disponible en ligne sur :
https://doi.org/10.4324/9781003037385 (consulté le 25.11.2022)

Nye, Joseph

Protecting democracy in an era of cyber information war. Hoover Institution,
novembre 2018. Disponible en ligne sur :
https://www.hoover.org/research/protecting-democracy-era-cyber-information-war
(consulté le 25.11.2022)

Revault d'Allonnes, Myriam

La faiblesse du vrai : ce que la post-vérité fait a notre monde commun. Paris :
Editions du Seuil, 2018. 131 p. (La couleur des idées)

Salle D — Science politique — [320.014 REVA f]

Sloss, David

Tyrants on Twitter : protecting democracies from information warfare. Stanford
University Press, 2022.

Salle D — Science politique — [En commande]

Tumber, Howard (ed.) ; Waisbord, Silvio (ed.)

The Routledge companion to media disinformation and populism. Abingdon ; New
York : Routledge, 2021. xvii, 582 p. (Routledge companions)

Ressources électroniques sur place — Livres électroniques — [ACQNUM-115214]
Articles

Dossier « Fragiles vérités ». Esprit, décembre 2018, p. 33-81.

Salle D — Périodiques de Généralités — [GENE Espr it]
Ressources électroniques sur place — Bases de données — Cairn
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Troude-Chastenet, Patrick

« Fake news et post-vérité. De 1’extension de la propagande au Royaume-Uni, aux
Etats-Unis et en France ». Quaderni, 2018, n° 96, p. 87-101. Disponible en ligne
sur : http://journals.openedition.org/quaderni/1180 (consulté le 25.11.2022)

Publications et rapports officiels

Bronner, Gérald (dir.) ; France. Présidence de la République

Les Lumieres a I'ére numérique. Paris : Présidence de la République, 2022. 123 p.
Disponible en ligne sur :
https://www.vie-publique.fr/rapport/283201-lumieres-l-ere-numerique-
commission-bronner-desinformation (consulté le 25.11.2022)

Doublet, Yves-Marie ; Conseil de I'Europe

Désinformation et campagnes électorales. Strasbourg : Conseil de I'Europe, 2019.
46 p. cm

Salle B — Presse — [070.409 23 DOUB d]

Salle D — Publications officielles — [061.48 CF d]

Ressources électroniques sur place — Bases de données — Cairn

France. Assemblée nationale

Lutte contre la manipulation de I'information [Dossier législatif]. 2018. Disponible
en ligne sur :

https://www.assemblee-nationale.fr/dyn/15/dossiers/alt/fausses informations_lutte
(consulté le 25.11.2022)

France. Ministere de I'Europe et des affaires étrangéres. Centre d'analyse, de
prévision et de stratégie (ed.) ; Institut de recherche stratégique de I'Ecole militaire
(Paris) (ed.)

Les manipulations de l'information : un défi pour nos démocraties. Paris : la
Documentation francaise, 2019. 210 p.

Salle D — Science politique — [327.14 MANI]

Egalement disponible en ligne sur :
https://www.diplomatie.gouv.fr/IMG/pdf/les_manipulations_de | _information 2
cle04b2b6.pdf (consulté le 25.11.2022)

Grande-Bretagne. House of commons. Digital, culture, media and sport committee
Disinformation and « fake news » : final report. Eighth report of session 2017-
2019. 14 February 2019. Disponible en ligne sur :
https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/1791/1791.pd
f (consulté le 25.11.2022)
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Mueller, Robert S. ; Etats-Unis. Department of Justice

Report on the investigation into Russian interference in the 2016 presidential
election (Mueller report). Washington, D.C. : U.S. Department of Justice, 2019.
Disponible en ligne sur :

https://www.govinfo.gov/app/details/ GPO-SCREPORT-MUEL LER/context
(consulté le 25.11.2022)

Union européenne. Commission européenne

Communication conjointe au Parlement européen, au Conseil européen, au
Conseil, au Comité économique et social européen et au Comité des régions. Plan
d'action contre la désinformation. Bruxelles, 5 décembre 2018, JOIN(2018) 36
final. Disponible en ligne sur :
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52018JC0036
(consulté le 25.11.2022)

Pour aller plus loin

Sélection de sites internet

Bibliothéque nationale de France
« Fake news, infox et fausses nouvelles ». Portail Presse et médias. Disponible en
ligne sur : https://bnf.libguides.com/presse_medias (consulté le 25.11.2022)

Bibliotheque nationale de France
« Médias et guerre en Ukraine ». Portail Presse et médias. Disponible en ligne sur :
https://bnf.libguides.com/presse_medias (consulté le 25.11.2022)

Centre d'études et de recherches internationales (Paris)
Centre de recherches internationales - CERI. Disponible en ligne sur :
https://www.sciencespo.fr/ceri (consulté le 25.11.2022)

Géopolitique de la Dataspheére
Géopolitique de la Datasphere (GEODE). Disponible en ligne sur :
https://geode.science/ (consulté le 25.11.2022)

Institut de recherche stratégique de I'Ecole militaire (Paris)
Institut de Recherche Stratégique de I'Ecole Militaire —IRSEM. Disponible en ligne
sur : https://www.irsem.fr (consulté le 25.11.2022)

22


https://www.govinfo.gov/app/details/GPO-SCREPORT-MUELLER/context
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52018JC0036
https://bnf.libguides.com/presse_medias
https://bnf.libguides.com/presse_medias
https://www.sciencespo.fr/ceri
https://geode.science/
https://www.irsem.fr/

Les Rendez-vous du politique : les démocraties occidentales face a la guerre de I'information

Institut de relations internationales et stratégiques (France)
IRIS - Institut de relations internationales et stratégiques. Disponible en ligne sur :
https://www.iris-france.org (consulté le 25.11.2022)

Institut francais des relations internationales
IFRI - Institut francais des relations internationales. Disponible en ligne sur :
https://www.ifri.org (consulté le 25.11.2022)

Plus d’informations sur les intervenants de cette
conférence :

Frédérick Douzet est professeure des universités a I’Institut Frangais de
Géopolitique de I’université Paris 8 Vincennes - Saint-Denis et directrice du projet
Géopolitique de la Datasphére (GEODE). Elle a ét¢ nommée membre senior de
I’Institut universitaire de France. Elle siége au comité d’¢thique de la Défense
depuis janvier 2020 et a participé au comité de rédaction de la Revue stratégique de
défense et de sécurité nationale en 2017. Ses recherches portent sur les enjeux
géopolitiques du cyberespace. Elle est I’auteure de nombreux ouvrages et articles
académiques. En 2020, elle a dirigé le numéro de la revue Hérodote « Géopolitique
de la Datasphére », Hérodote, 2020/2-3, n° 177-178). Elle a co-dirigé ’ouvrage
Charting a Path Toward a Sustainable, Stable and Secure Cyberspace (Cambridge
University Press, 2022).

Maud Quessard est directrice du domaine Euratlantique-Russie a I’Institut de
recherche stratégique de I’Ecole militaire (IRSEM) et maitre de conférences des
universités. Elle est spécialiste de politique étrangere américaine. Ses recherches
portent sur les enjeux stratégiques américains et les compétitions de puissance, les
guerres de I'information et les stratégies d’influence. Elle est notamment ’auteure
de Guerres de ['information et stratégies d’influence. Propagande et diplomatie
publique des Etats-Unis depuis la guerre froide (PUR, 2019). Elle a dirigé avec
Céline Marangé ’ouvrage collectif de référence, Les guerres de l'information a
I’ére numérique (PUF, 2021), qui montre comment le cyberespace est devenu un
terrain de conflictualité et décrypte les nouveaux enjeux stratégiques qui en
résultent.
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Maxime Audinet est chercheur du domaine Renseignement, anticipation et
menaces hybrides a I’Institut de recherche stratégique de I’Ecole militaire (IRSEM)
et enseignant au département d’études slaves de ['université¢ Paris Nanterre.
Docteur en science politique et en études slaves de 1’université Paris-Nanterre, ses
recherches portent sur la place de I’influence dans la politique étrangére des Etats
autoritaires. Il s’intéresse en particulier aux acteurs et aux pratiques de 1’influence
informationnelle de la Russie dans I’espace post-soviétique, en Europe et en
Afrique subsaharienne. Il est I’auteur de Russia Today (RT) : un média d’influence
au service de I’Etat russe (INA, 2021).

Table ronde animée par Elise Vincent, correspondante défense au journal Le
Monde, lauréate du prix Albert-Londres de la presse écrite 2018 pour une série de
reportages sur le djihadisme et la radicalisation en France.

Cette bibliographie est disponible également en ligne sur le site internet de la BnF:
https://www.bnf.fr/fr/agenda/pas-encore-la-guerre-plus-tout-fait-la-paix-les-democraties-occidentales-

face-la-guerre-de

Vous pouvez nous suivre sur :

y https://twitter.com/labnf

n https://www.facebook.com/bibliothequebnf/

Bibliothéque nationale de France — Site Francois Mitterrand
Quai Frangois-Mauriac,

75706 Paris Cedex 13

Téléphone : 33(0)1 53 79 59 59

https://www.bnf.fr/fr
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